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1Vorwort

DasMediumInternetistausunserermodernen
Weltnichtmehrwegzudenken.DerVersandelek-
tronischerDatenspieltimZeitalterderCompu-

terundderweltweitenVernetzungeineherausragende
Rolle.Privatpersonen,Firmen,UniversitätenundInsti-
tutionennutzendiesepreisgünstigeMöglichkeitDaten
undNachrichtenmittelsE-MailüberdasInternetzuver-
senden.SoschnellundbequemdasneueMediumals
�Spediteur�fürpersönlicheDaten,Forschungsergeb-
nisseundBerichteauchseinmag,sicheristesbeileibe
nicht.

VomSenderzumEmpfängerbewegensichdieDaten-
paketeaufWegen,diewedervorhersagbarnochfrei
wählbarsind.Datenpakete,welcheschlechtodergarun-
verschlüsseltsind,könnenmitgelesen,verändertoder
missbrauchtwerden.DerAustauschunddieBenutzung
vondigitalenSchlüsselnsowiederEinsatzvonkrypto-
grafischenVerfahrendienenmassgeblichdemSchutz
vonVertraulichkeit,IntegritätundAuthentizität.Wei-
tereInformationendazusindimDasGNU-Handbuch
zumSchutzderPrivatsphäre[1]zufinden.

GnuPG

GnuPG[2](GNUPrivacyGuard)isteinProgrammzum
VerschlüsselnundSignierenvondigitalenDatenund
arbeitetunabhängigvondenjeweiligenDatenforma-
ten(E-Mail,Textdateien,Bilddaten,Sourcecode,Daten-
banken,kompletteFestplattenusw.).Esentsprichtder
imRFC2440festgelegtenOpenPGP-Spezifikationund
istkompatibelzuPGP5.xderFirmaNAI.GnuPGver-
wendetdazuhauptsächlicheinhybridesVerfahrenmit
öffentlichemSchlüssel.ZumVerschlüsselnkannGnuPG
aberebensoauchausschliesslichsymmetrischeVer-
fahreneinsetzenundistaufLinux/Unix,MacOSX,MS-
WindowsohneEinschränkungenlauffähig.Fernerist
GnuPGnicht-wiebeispielsweiseamerikanischeVer-
schlüsselungsprogramme-aufgrundvonAusfuhrbestim-
mungenkünstlichinseinerFunktionalitätundSicherheit
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eingeschränkt.

Keysigning-Party

ZieleinersolchenVeranstaltungistes,einermöglichst
grossenAnzahlvonPersonendieMöglichkeitzu
eröffnen,ihrePublic-Keysauszutauschenundsichge-
genseitigzuauthentifizieren.MitjederVeranstaltungund
demdaranangeschlossenenSignierenderSchlüssel
wächstdassogenannteNetzdesVertrauens(Web-of-
Trust).

DarüberhinauslässtessichbeieinerKeysigning-
PartyvortrefflichüberLinux,Open-Source-Software,
dieLinux-undIT-Community,Veranstaltungen,Mes-
senundProjektediskutieren.Soergebensichneue
KontakteundalteFreundschaftenkönnengepflegtwer-
den.DiekostenlosenKeysigning-Partyssindfürallein-
teressant,denenComputer-undDatensicherheitein
ernstesAnliegensind.Esistsinnvoll,möglichstoftan
Keysigning-Partysteilzunehmen;dasverwendeteBe-
triebssystemspieltletztlichnureineuntergeordneteRol-
le.

AnmeldungzurKSP-ETHZ08

DienächstegrosseKeysigning-PartyfindetamFreitag,
12.Dezember2008um19.00Uhrs.t.anderETH[3]
Zürichstatt.ZurAnmeldunggenügtes,rechtzeitig
bisspätestensDienstag,9.Dezember200823.50
UhrdeneigenenGPG/PGP-Schlüsselaufdemdafür
vorgesehenenSchlüsselserverabzulegen.Verwenden
Siez.B.folgendenBefehl(ineinerZeile!):
gpg--keyserverhkp://ethz08-ksp.ftbfs.de

--send-keyKEY-ID

SpätestensamnächstenTagsolltenSieIhre
SchlüsseldatenaufderTeilnehmerliste[4]undim
Relationsgraphen[5]wiederfinden.WeitereDetailszur
geplantenKeysigning-PartyentnehmenSiebitteunserer
Internetseite[6].

InAusnahmefällenakzeptierenwirihrenöffentlichen
GPG/PGP-SchlüsselauchalsAnlageeinerE-Mail,die
SiebittemitderBetreffzeileKSP-ETHZ08Anmeldung
anstreng@ftbfs.derichtenwollen.ZumExportIhres

SchlüsselsverwendenSiebittefolgendenBefehl:
gpg--armor--exportKEY-ID>NameVorname.asc

Anreise

AbHauptbahnhof

InsechsMinutenmitdem���� TramNr.6→ZooabHaupt-
bahnhof(Bahnhofstrasse)odermitdem���� TramNr.10→
BahnhofOerlikonabHauptbahnhof(Bahnhofplatz)Hal-
testelleUniversitätsspital,dasistdie3.Stationnach
demHauptbahnhof.Siestehennundirektgegenüber
demHauptgebäudederETHZürich.InderEingangshalle
rechtsbefindetsichdieInfoLoge.

IndreiMinutenmitdem���� TramNr.3abHauptbahnhof
(Bahnhofplatz)bisHaltestelleCentral(1Station)und
abCentralmitder���� Polybahn,AbfahrtalledreiMinuten
→Polyterrasse.

AbHönggerberg
���� ETH-PendelbuswährenddesSemesters.Der
ETH-PendelbusfährtstündlichMontag–Freitag,
benützungsberechtigtsindStudierendemitgültiger
ETH-Legibzw.UNI-LegisowieMitarbeitendederETHmit
Identitätskarte.
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